ZASTITA PODATAKA

Simetricni algoritmi zastite



Kriptovanje (Sifrovanje)
Simetricno sifrovanje

e Konvencionalno / sa tajnim kljuCem / sa
jednim klju¢em

e Posiljalac i primalac dele zajednicki kljuc

e Svi klasicni algoritmi sifrovanja su
zasnovani na tajnom kljucu

e Jedini tip Sifrovanja do otkri¢a javnih
kljuCeva u sedamdesetim godinama
proslog veka
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Osnovna terminologija

plaintext otvoreni tekst - originalna poruka
ciphertext sifrovana poruka — kodirana poruka
cipher sifra— algoritam transformacije originalne u kodiranu poruku

key kljuc — informacija koris¢ena u sifri, poznata samo
posiljaocu/primaocu

encipher (encrypt) sifrovanje (kriptovanje)— konverzija originalne
poruke u kodiranu

decipher (decrypt) desifrovanje (dekriptovanje)— obnavljanje
originalne poruke iz kodirane

cryptography kriptografija— nauka o metodama i principima
sifrovanja

cryptanalysis (codebreaking) kriptoanaliza (razbijanje sifre) —
nauka o metodama i principima desifrovanja Sifrovane poruke bez
poznavanja kljuca

cryptology kriptologija — kriptografija + kriptoanaliza
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Model simetriCnog sifrovanja

secrel key shared by secret key shared by
sender and recipient sender and recipient
rd
—— . Transmitted ——-
—— ciphertext ——
—— 4" ——
—— ——
. 4 4 .

Plaintext : tion aleorit D tion aleorid Plaintext

, cneryplion algorithm ecryplion algorithm
Inpul ‘_I L P , y . output

(e.g., DLS) (reverse of encryption

algorithm)
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Model kriptosistema

e
Cryptanalyst
—

Message X Encryption Y
source algorithm

S >

b

Destination

Secure channel
Key
s0Urce
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Zahtevi

e Dva zahteva za sigurnu upotrebu simetricnog
sifrovanja:
— Jak algoritam sifrovanja (Cak i kada je poznat veci broj
sifrovanih tekstova i njihovih otvorenih poruka, nije
moguce desifrovati novi Sifrovani tekst)

— Tajni klju€ poznat samo posiljaocu i primaocu
Y= E(X)
X=DuY)
e Pretpostavlja se da je algoritam Sifrovanja
poznat

e Podrazumeva siguran kanal za distribuciju kljuca
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Kriptografija

e Odredeno je:
— Tipom koris¢ene operacije sifrovanja
e Supstitucija /transpozicija / proizvod - ponavljanje
— Brojem kljuCeva
e Jedan kljuc ili tajna / dva kljuca ili javna
— Nacinom na koji se obraduje originalni tekst

e Block (blokovski) / stream (u toku ili
sekvencijalno)
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Tipovi napada u kriptoanalizi

Poznata samo kodirana poruka

— Poznati samo algoritam, kodiran tekst i statistika i
moze da identifikuje originalan tekst

Poznat originalan tekst

— Poznati ili pretpostavljeni originalan tekst i kodirani
tekst.

Izabran originalni tekst

— lzabere se originalan tekst da se dobije kodirani
Izabran kodirani tekst

— lzabran kodirani tekst da se dobije originalna
Izabrani tekst

— lzabere bilo originalni ili kodirani tekst
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Napad grubom silom

e Proba se svaki kljuc

e Osnovni napad, trajanje razbijanja
proporcionalno duzini kljuca

e Pretpostavlja se bilo poznat ili prepoznatljiv
originalan tekst

Number of Alternative Time required at 10¢
Key Size (bits) Keys Time required at | encryption/ps encryptions/ps
i2 20 = 3 1P 231 s = 358 minules 2 15 milliseconds
S 2% =7 2 0 2% s = 1142 years 10101 hours
|28 A3 =34 % (™ 2157 g = 54w 10M vears 5.4 10" years
|64 20 =3 7w 10 2007 aig = 3.9 % 10P vears 5495 107 vears
2 characlrs 2= dx 102 2 0% s = 4 10 years 6.4 % 10 years

( permutation;]
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Dodatne definicije

e Bezuslovna sigurnost

— Bez obzira na raspolozive racunare, sifra se
ne moze razbiti, jer kodirana poruka nema
dovoljno informacije da jedinstveno odredi
odgovarajuci originalan tekst

e Racunarska sigurnost

— Pri datim racunarskim resursima, Sifra se ne
moze razbiti u smislenom vremenu
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Klasicne supstitucione sifre

e Slova originalnog te

drugim slovima, broj

e Ako se originalan te

Ksta se zamenjuju
evima ili simbolima

KSt posmatra kao niz

bita, supstitucija obuhvata zamenu grupe
bita originalnog teksta sa grupom bita

kodiranog teksta
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Cezarova Sifra

e Najranija poznata
e Julije Cezar
e Upotreba u vojnim operacijama

e Zameniti svako slovo sa slovom koje je za
3 mesta dalje u azbuci

® primer:
danas duva jak vetar
GDQDV GXYD MDN YHWDU
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Cezarova Sifra

e Transformacija preko slova:

abcdefghi1jklmnopgrstuvwixyz
DEFGHIJKLMNOPQRSTUVWXYZAZBTC

e Dodeliti svakom slovu broj:

abcdefghijk 1 m

012 345%6 7891011 12
n o p g r s t u v w X y X4
13 14 15 16 17 18 19 20 21 22 23 24 25

e Tada je Cezarova sifra:
C = E(k,p) = (b + k) mod (26),
p = D(,C) = (C— k) mod (26),
gde je C-sifrovani znak, p-originalni znak, a k-pomera;
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Kriptoanaliza Cezarove sifre

Samo 26 razliditih kodiranih tekstova
— A se preslikava u A,B,..Z

Moze se probati svih 26 (25) preslikavanja
Metodom grube sile

Dat kodiran tekst, probati sa svim razmacima
pomeranja

Potrebno je prepoznati smislen tekst

Npr. razbiti poruku “X NROLNR VDWL MH
QDSDG"
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Kriptoanaliza Cezarove sifre (2)

W MQNKMQ UCVK LG PCRCF

V LPMJLP TBUJ KF OBQBE

U KOLIKO SATI JE NAPAD

T JNKHJN RZSH ID MZOZC

S IMJGIM QYRG HC LYNYB

R HLIFHL PXQF GB KXMXA

Q GKHEGK OWPE FA JWLWZ

P FJGDFJ NVOD EZ IVKVY

O EIFCEI MUNC DY HUJUX

N DHEBDH LTMB CX GTITW

M CGDACG KSLA BW FSHSV

L BFCZBF JRKZ AV ERGRU

K AEBYAE IQJY ZU DQFQT

key

14 | J ZDAXZD HPIX YT CPEPS

15 |1 YCZWYC GOHW XS BODOR

16 |H XBYVXB FNGV WR ANCNQ

17 |G WAXUWA EMFU VQ ZMBMP

18 |F VZWTVZ DLET UP YLALO

19 |E UYVSUY CKDS TO XKZKN

20 |D TXURTX BJCR SN WJYJM

21 |C SWTQSW AIBQ RM VIXIL

22 |B RVSPRV ZHAP QL UHWHK

23 |AQUROQU YGZO PK TGVGJ

24 |Z PTQNPT XFYN OJ SFUFI

25 |Y OSPMOS WEXM NI RETEH
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Monoalphabetska Sifra

e Umesto samo pomeranja — promesati alfabet
(permutacija svih slova alfabeta) | primeniti na
otvoreni tekst

e Svako slovo originalnog teksta se preslikava u
razlicito slovo kodiranog teksta

e Kljuc je 26 slova dugacak, odnosno postoji 26!
mogucih kljuCeva
Plain: abcdefghijklmnopgrstuvwxyz
Cipher: QAZWSXEDCRFVTGBYHNUJMIKOLP
Plaintext: napad je u podne
Ciphertext: GQYQOW RS M YBWGS
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Sigurnost monoalfabetske sifre

e Ukupno 26! kljuCeva

e Mozemo pomisliti da smo sigurni

e I'POGRESNO!!

e Osobine jezika mogu pomoci kriptoanalizi
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Redundantnosti jezika |
Kriptoanaliza

Jezici su redundantni

Npr. "th Ird s m shphrd shll nt wnt"

Slova se ne upotrebljavaju sa istom ucestanoscu
U Engleskom je najcesce E

Zatim T,R,N,l,0,A,S

Ostala su retka

Postoje tabele uCestalosti kombinacija od 2 i tri
slova
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Relative frequency (7o)

UcCestanost slova u engleskom
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UcCestanost slova u srpskom
jeziku

PRIMEN]JENI JEZIK H
[cpmcxas Ucéestanosti pojavljivanja slova u tekstovima na
(Rrepremma)] 139 srpskom jeziku (¢iriliecno pismo)
12% ]
DUZINA PISMA 11% 4
0 10%
[30] % :
DUZINA TEKSTA |
[100000] 6% _
5% ~
BROJ TEKSTOVA 4% = - 1
12 S| 0
[12] 20,
ﬁ ” n = n” o i o o0 0 ﬂ
ABBITIBEXRSIHJKABBMHBONPCTRY XU YLD
A 0.1240 3 0.0177 33 0.0076 @ 0.0020
B 0.0156 141 0.0935 0 0.0996 X 0.0061
B 0.0366 ] 0.0291 II 0.0292 1T 0.0069
r 0.0181 K 0.0347 P 0.0482 4 0.0115
0 0.0393 i 0.0294 C 0.0502 11 0.0003
B 0.0023 b 0.0048 T 0.0447 ITI 0.0125
E 0.0913 M 0.0362 T 0.0061 20/59
K 0.0056 H 0.0551 y 0.0421




Koristimo u kriptoanalizi

e Osnovni koncept — Sifre sa
monoalfabetskom substitucijom ne
menjaju relativnu ucestalost slova

e |zraCunati ucCestalost slova u kodiranom
tekstu

e Uporediti uCestalost sa poznatom
statistikom jezika

e Tabele sa Cestim parovima i trojkama
slova pomazu
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Primer Kriptoanalize

Dat kodirani tekst:

UZQSOVUOHXMOPVGPOZPEVSGZWSZOPFPESXUDBMETSXATZ
VUEPHZHMDZSHZOWSEFPAPPDTSVPQUZWYMXUZUHSX
EPYEPOPDZSZUFPOMBZWPEFUP ZHMD JUDTMOHMQ

zracunati relativnu ucestalost slova u tekstu
PretpostavitidasuPiZ, eit

Pretpostaviti ZW je “th” pa je ZWP “the”
Produzavanjem sa pretpostavkama i ispravkama
gresaka:

1t was disclosed yesterday that several i1nformal but

direct contacts have been made with political
representatives of the viet cong in moscow
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Poboljsanje — Gausova metoda

e Slova koja se pojavljuju sa veCom
ucestanoséu kodovati sa vise razli€itih
kodova koji bi se ili ciklino ili slucajno
menjali.

e Time se menja frekvencija pojavljivanja
pojedinih slova u kriptovanom tekstu

e Problem — ucestalosti dvoslovnih i
troslovnin kombinacija ostaju i u ovakvom
tekstu.
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Playfair $ifra

e Veliki broj kljuCeva u monoalphabetskoj
Sifri nije obezbedio sigurnost

e Jedan pristup popravljanju sigurnosti je
sifrovanje veceg broja slova od jednom

e Playfair sifra je primer

e izmisljen je 1854. godine

24/59



Playfair matrica kljuca

5X5 matrica slova zasnovana na kljucu
Napuni se po vrstama sa slovima kljucne recli, uz

izostavljanje dup
Popuni se ostata

Ako 1izaberemo k
MONAR
CHYRBD
FFGIK
LPQOST
UVWXZ

Ikata
K matrice sa ostalim slovima

juénu re¢ MONARCHY

I 1 J SU JEDNO SLOVO!
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Sifrovanje i desifrovanje

e Originalni tekst se sifruje po dva slova odjednom, po
slede¢im pravilima:
1. Ako je par ponovljeno slovo, ubaciti slovo za ispunu — npr. 'X',
pa se recC "balloon" sifruje po parovima "ba Ix lo on"

2. Ako oba slova pripadaju istom redu, zameni sa slovima udesno
u istom redu (ROR) — npr. “ar” se Sifruje kao "RM"

3. Ako su oba slova u istoj koloni, zameni sa slovom ispod (opet
sa rotacijom) — npr “mu" se Sifruje kao "CM"

4. U svim ostalim slucajevima se slovo zamenjuje onim slovom iz
Iste kolone kojem odgovara kolona slova iz para (temena
pravougaonika) — npr. “hs" se sifruje kao "BP", a “ea" kao "IM"
ili "dM" (po zelji)
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Sigurnost Playfair Sifre

Sigurnost znatno popravljena u odnosu na
monoalfabetsku Sifru

Postoje 26 x 26 = 676 digrama (parova slova)

Potrebno je sada 676 tabela sa u€estalos¢u pojave da bi
se analiziralo (prema 26 za monoalfabetsku)

Zbog statistike —uzorak kodiranog teksta mora biti
odgovarajuci broj puta veci

Siroko primenjena tokom dugog perioda (vojske SAD i
Britanije u prvom svetskom ratu)

Moze se razbiti sa nekoliko stotina slova

Jos uvek sadrzi mnoge elemente strukture originalnog
teksta
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Ciriliéna Playfair matrica

e Probajte da kriptujete teskt
— “sawTutanogartaka’

NIMPPAL
BI'IBEX
3JKJIIM
HIBOIICT
hyXIIUYII
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Polialfabetske Sifre

e Drugi pristup popravijanju sigurnosti je upotreba
visestrukih alfabeta Sifara
e Naziv polialfabetske substitucione sifre

e Otezava kriptoanalizu jer treba pogoditi vise
alfabeta, a zaravnjuje distribuciju ucestalosti

e Koristi se kljuC da se izabere altabet koji Ce se
Koristiti za svako slovo u originalnom tekstu

e Definisanim redom koristiti svaki alfabet

e Ponovo poceti od pocCetka kada je dostignut kraj
Kljuca
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Vigenere Sifra

Najjednostavnija polialfabetska Sifra je Vigenere
sifra

U osnovi su visestruke Cezarove Sifre

KljuC je dugacak vise slova K = k; k, ... Kj

I-to slovo odreduije i-ti alfabet koji se koristi
Koristi svaki alfabet po redu

Ponovi alfabet od pocCetka, posle d-tog slova u
porucl

Dekriptovanje se obavlja inverzno (alfabet —
slovo)
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Primer

spisati originalan tekst

spisati ponovljeni klju€ iznad originalnog teksta
skoristiti svako slovo klju¢a kao klju¢ Cezarove
Sifre

Sifruje odgovarajuce slovo originalnog teksta

Npr. upotrebom kljuca deceptive
key: deceptivedeceptivedeceptive

plaintext: wearediscoveredsaveyourself
clphertext : ZICVIWONGRZGVTWAVZHCQYGLMGJ
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Pomoc¢na sredstva

e Pomocni alati pomazu u Sifrovanju |
desifrovanju

e Saint-Cyr kliza€ je jednostavno pomagalo
— KlizaC sa ponovljenim alfabetima

— Poravnaj slovo originalnog teksta sa
odgovarajucim kljucem i procitaj kodirano
slovo

e Moze se presaviti na disk za Sifrovanje
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Sigurnost Vigenere Sifre

e \ViSe slova u kodiranom tekstu za svako
slovo originalnog teksta

e UcCestalost slova narusena, ali nije
potpuno izgubljena
e |deja za kriptoanalizu: poceti sa
ucCestaloscu slova
- Da li je monoalfabetska

- Pokusati odrediti broj alfabeta i tada
napadati kao monoalfabetski s



StatistiCke osobine kriptovanog
teksta

100

Plaintext

B0 Playfair cipher

10 -
60 —
50—

40

30—
Vigenere cipher
20 —

10 Random polyalphabetic cipher

0 I I I I I I I
2 4 6 5 10 12 14 16 18 20 22 24 26

Freguency ranked letters 35/59




Kasiski Metod

e Ponavljanja u kodiranom tekstu daju
sugestiju o duzini perioda

e Pronadi nekoliko ponovljenih sekvenci u
Sifrovanoj poruci

e |zraCunaj rastojanja izmedu ovakvih
sekvenci i trazi zajednicki faktor

e Dalje posmatraj Sifru kao sekvencu
monoalfabetskih Sifara i koristi frekvenciju
slova za kriptoanalizu
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Autokey sifra

Zelimo kljué duzine poruke - Vigenére
predlozio autokey sifru

Kljuc (kljucna recC) koji prethodi originalnom
tekstu odseCenom na kraju je celokupan kljuc
Poznavanjem kljuCne recCi se otkriva prvih

nekoliko slova otvorenog teksta pa se onda ta
slova koriste za desifrovanje daljih slova poruke

Jos uvek postoje karakteristike uCestalosti
Npr. kljuC deceptive

key: deceptivewearediscoveredsav
plailntext: wearediliscoveredsaveyourself
ciphertext :ZICVTWONGKZEIIGASXSTSLVVWLA

37/59



Hill-ova sifra

e m sukcesivnih slova originalnog teksta se
zamenjuje sa m slova kriptovanog teksta.
Dobija se m linearnih jednacina (m=3):

— €y = (Ky
— Cy = (Kq5
— C3 = (Ky3

K21
Koo

K23

e C=PK mod 26
e P=PKK-1 mod 26=CK-1 mod 26, K je
inverzna matrica (po modulu 26)

K31
K32

K33

>,) mod 26
>.) mod 26

>,) mod 26
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Enkripcija Hill trigram

3 25 4
K=123 6 15
13 17 21

P=YOU (24/14/20)
c1=3*24+14*23+13*20 mod 26 = 654 mod 26 = 4 (E)
c2=25*24+14*6+17*20 mod 26 = 1024 mod 26 = 10 (K)
c3=4*24+14*15+21*20 mod 26 = 726 mod 26 = 24 (Y)
C=EKY (4/10|24)
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Dekriptovanje Hill algoritam

e Odredivanje K:
— det(K) mod 26 = -6335 mod 26 = 9 mod 26
— det(K) = 9" mod 26

— Posto je 9*3=27, a 27=1 mod 26, det(K) ‘1= 9
mod 26 = 3

— Odrediti adjungovanu matricu
— K-1= det(K) -'adj(K) mod 26 = 3 adj(K) mod 26

3 7 13
20 7 11
3 16 19

Kt =
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Dekriptovanje

3 7 13
K1=|20 7 11
3 16 19

C= EKY (4/10|24)

p1= 4*3+10%20+24*3 mod 26 = 284 mod 26 = 24 (Y)
p2= 4*7+10*7+24*16 mod 26 = 482 mod 26 = 14 (O)
p3= 4*13+10*11+24*19 mod 26 = 618 mod 26 = 20 (U)

P=YOU (24|14/20)

Dekriptovati poruku:

EKYIMBHKXVNAZYUELMVPBJVS
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Hill-ova Sifra — napad sa
poznatim originalnim tekstom

e Hill-ova sifra je relativno dobra kada
napadac nema poznati plaintext.

e Kada ima poznat plaintext (odnosno
parove plaintext-ciphertext), onda se
razbijanje algoritma svodi na pronalazenje
n? koeficijenata matrice sistemom linearnih
jednacina

e teorijski je potrebno najmanje n? parova
plaintext-ciphertext duzine n
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Frekvencija trigrama

The top 100 trigrams that appear in the english language are : For information/comparison, in French language it is:
THE|1.87%|AND|0.78% ING|0.69%HERO.42% ENT|0.84%|LES|0.77%QUE©.62%EDEO.61%
THA|©.37%|ENT|0.36%ERE|0.33% IO0ON0O.33% DES|0.56%|RES|0.43%EST|0.42%(ELA(0.41%
ETHO.32%NTH|0.32%HAT|0.31%/INT|0.29% EME|0.41%ELE|0.41%|SDE|0.4% [ION(Q.39%
FORO.28%ALL|0.27%|STH|0.26%TER|O.26% LLE|O.38%|ERE|0.37%|TRE|0.37%|ESE|0.37%
EST|0.26%TI0|0.26%HIS|0.25%0FT|0.24% ANT|0.37%MEN|O.36%0UR|0.35%AIT|0.34%
HES|0.245%ITH|0.24%ERS|0.245%ATI|0. 24% DEL|O.33%|UNE|0.33%|NTE|0.32%|PAR(0.31%
OTH|0.23%|FTH0.23%DTH|0.23%VERO.22% EURO.3% |[ESD|0.3% [TIO|0.29%|TDE|O.28%
TTH|0.22%|THI|0.22%REA0.21%/SANQ.21% IEN|O.28%ESA0.28%0NT|0.28%(QUI0.27%
WIT|0.21%|ATE|Q.2% |ARE|0.2% |[EAR|Q.19% SSE|0.27%/ANS|0.27%|/ITE|0.27%|IRE0.26%
RES|0.19%ONT|0.18%TIN|0.18%ESS|0.18% SLE|0.26%|ESP|0.25%|CON|0.25%|SON(0. 25%
RTHO.18%WAS|0.18%|SOF|0.18%EANO. 17% ESS|0. 25%|0NS|0 . 25%|NDE|0 . 25%|ECO(0 . 24%
YOU|0.17%|SIN|O.17%ST00.17%/ISTO.17% TES|0.24%ATI|0.24%EQU0.23%DANO.23%
EDT 0.16%EOF|0.16%EVE|0.16%/ONE|O. 16% AIS|0.23%/IQU|0.22%ETE|0.22%TERO.22%
AST|0.16%|ONS|0.16%DINO.16%0MEQ. 16% CHE|O. 22%|0OND|0 . 21%(ELL|0.21%(IER(0.21%
CONO.16%ERA|0.16%|STA|0.15%/0UR|O. 15% RLE|O.21%|ESC|0.21%|TLE|0.21%TEN©. 2%
NCE|0.15%|TED|0.15%/GHT|0.15%HEMO. 15% PRE|0.2% |INE|0.2% [UEL|0.2% [EAUO.2%
MAN|O.15%HEN 0. 15%/NOT0.15%0RE|0. 15% NES|0.2% [POUD.2% |ILLO.2% |URE|O.2%
OUT|0.15%|0RT|0.15%ESA|0.15%ERT|0. 15% ISE0.2% |[CES|0.2% |EET|0.2% (SQU|O.2%
SHE 0. 14%ANT|0. 14%|NGT|0.14%EDI|0. 14% SENO.2% |[ETA/0.19%0US|0.19%(SET|0.19%
ERIO.14%EIN|O.14%NDT|0.14%NT0|0. 14% ESO|0. 19%ECE|0.19%EPA|0.19%|NCE|0. 19%
ATT|0.14%|ECO|0.13%AVE|0.13%MENO. 13% TOU|0.19%|SES|0.19%DEC|0.19%/COMO.19%
HINO.13%HEAO.13%/IVE|0.13%EDAO.13% ONN|O. 19%|NNE|O . 18%ERA|0.18%REN/O. 18%
INEO.13%RAN|O.13%HEC|0.13%TANO.13% NTD|®.17%|SER|0.17%URS|0.17%MMEO.17%
RINO.13%ILL|O.13%NDE|0.13%THO|O.13% NTAO.17%/ALE|0.17%ETR|0.16%0UT|0. 16%
HANO.13%/COMO.12%IGH|0.12%AINO. 12% RAI|O.16%RAN|O.16%AIN|O.16%RDE0.16%

http://practicalcryptography.com/cryptanalysis/letter-frequencies-various-languages/




Vernam-ova Ssifra

e 1918 godina.

e Radi nad binarnim podacima

o Cc, = p;, XOR K;

e p,=C; XOR k

e VVernam je predlozio dugacku traku sa
kljuCem koja se ponavlja

e | dalje ostaje mogucnost statistiCke analize

teksta sa dovoljnom koliCinom
Kriptografskog materijala
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One-Time Pad

Stvarno slu€ajan kljuc

Ne moze se razbiti, jer kodirani tekst nema
statisticku zavisnost sa originalnim tekstom

Moze se iskoristiti samo jednom
problem distribucije kljuCeva
Number radio stations?
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Transpozicioni algoritmi

e ne radi se zamena slova u originalnoj
poruci

e veC se vrsi promena redosleda slova u
originalnoj poruci

e Sifrovana poruka ima identiCnu frekvenciju
koris€enja slova kao i originalna poruka
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Rail Fence algoritam

Ispisuje se poruka dijagonalno u nekoliko redova
Krajnja sifra se pise red po red

npr. za: voz IDE PO PRUZI

u tri reda (sto predstavlja kljuc)
V...d...p...1

ceZ...P...U..

dobijemo Sifru
VDPIOIEORZZPU

trivijalno za kriptoanalizu
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Row Transposition algoritam

kompleksniji od prethodnog

originalna poruka se ispisuje u obliku matrice,
red po red

sifrovana poruka se Cita kolonu po kolonu

kolone se permutuju po odredenom redosledu
koji predstavlja kljuc
Plaintext: ZANIMLJIVA INFORMACIJA
Key: 4 31 2 5 6 7

Z aniliml j

1 vailnto

rmac 1l Jj a
Ciphertext: NAATITICAVMZIRMNILFJJOA
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Transpozicioni algoritam

lako se prepoznaju, zbog identicne frekvencije
slova kao u originalnoj poruci

za prethodni algoritam kriptoanaliza je
pravolinijska

mogu se uciniti znatno sigurnijim ukoliko se
algoritam ponovi vise puta

za prethodni primer:
Plaintext: NAAIICAVMZIRMNILFJJOA
Key: 4 31 2 5 6 7
naaililca
Vv mz 1 rmn
11 £ 3] 3 o0 a
Ciphertext: AZFITJAMLNVIIRJCMOANA 49/59



Transpozicioni algoritam (2)

da bi prepoznali efekat dvostruke transpozicije,

numerisimo redosled slova u originalnoj poruci
/ ANIMLJIV A I N F O R M A C I J A
1 2 3 456 78 9 10 11 12 13 14 15 16 17 18 19 20 21

nakon prve transpozicije imamo:
N A AI I CAV MZI RM N I L F JdJJ 0O A
3 10 17 4 11 18 2 9 161 8 15 5 12 19 6 13 20 7 14 21

nakon druge transpozicije imamo:
Az F I I Jd A MLDNV I I RJ CM OA N A
17 1 13 4 8 20 10 16 6 3 9 19 11 15 7 18 5 14 2 12 21

druga permutacija za razliku od prve je mnogo manje
struktuirana, samim tim i teza za kriptoanalizu
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Produkcioni algoritmi

e algoritmi bazirani na zameni ili transpoziciji nisu
dovoljno sigurni zbog jezickih karakteristika

e zato se koristi vise algoritama uzastopno da bi
se ucinili sigurnijim, ali:
— dva algoritma zamene, Cine kompleksniju zamenu
— dva transpozicije, kompleksniju transpoziciju

— ali algoritam zamene, pracen algoritmom transpozicije
cini novu, mnogo kompllkovanuu Sifru

¢ 0ovo je most izmedu klasiénih i modernih Sifri
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Rotor masine

pre modernih Sifara, rotor masine su bile
najpopularnije produkcione sifre

koris€ene su u Drugom svetskom ratu

— Nemacka Enigma, Japanska Purple

koris¢en je niz nezavisno rotirajucih cilindara

svaki cilindar ima 26 ulaznih i 26 izlaznih tacaka,
koje su interno medusobno povezane tako da je
svaki ulaz povezan sa jedinstvenim izlazom
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Rotor masine (2)

e ako se svakoj ulaznoj i izlaznoj tacki dodeli po
jedno slovo engleskog alfabeta, tada jedan
cilindar definise jedan monoalfabetski algoritam
zamene

e ako posmatramo masinu sa samo jednim
cilindrom i ako cilindar rotira nakon sSifrovanja
jednog slova, imali bismo polialfabetski algoritam
zamene sa periodom 26

e masina sa jednim cilindrom ne proizvodi slozene
Sifre, ali kada se upotrebi veci broj cilindara
situacija se menja
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Rotor masine (3)

ako posmatramo masinu sa 3 cilindra, koji su redno
vezani, tako da su izlazi prvog povezani na ulaze
drugog, a izlazi drugog povezani na ulaze treceg cilindra

sada se prvi cilindar rotira za 1 nakon svakog sifrovanog
slova, drugi cilindar se rotira za 1 svaki put kada prvi
cilindar zavrsi kompletan ciklus (26 rotacija), treci cilindar
se rotira za 1 svaki put kada drugi cilindar zavrsi
kompletan ciklus (26 rotacija)

sada postoji 17576 razliCitin algoritama zamene koji se
koriste pre nego sto dode do ponavljanja

ako se doda Cetvrti cilindar period je 456976, a sa pet
cilindara 11881376

54/59



= A
—= 3

B sl |

o maZE

O A A =l R

Rotor masine (4

Direction of motion

24 21 26 20 1 8
Eﬁzﬁ 3 | 1 2 ra—JH
26 15 2 ¥ 3 26
1 1 3 4 4 17
2 19 4 15 3 —20
3 10 5 3 s 22
4 14 (5] 14 7 10
3 —— 26 T T e # 3
s 20 # 23 9 13
i 8 9 3 11 11
# 16 10 16 11 4
9 i 11 2 12 23
10 22 12 22 13— 5
11 4 13 19 14 24
12 11 14 11 15 9
13 5 15 18 16 12
14 17 16 25 I 25
15 9 17 | A—24 15—t 16
1] 12 1% 13 19 19
17 13l e ||~ 7] |20 6
18 18 20 10 21 15
19 2 21 8 ) 21
20 25| |22~ o3 I X 2
21 ¥} 23 9 24 o
23 h—24 24— 26 25 1
23 13 25 17 26 14
Fast rotor Medium rotor Slow rotor

(a) Initial setling

Mo E g

- B
—=

[B]

CHe PO 0ZEZr Ru~Ia

-

Mo o E

Direction of mobon

23 13 |26 —20 1 8
24? 21 1 1 2 S 18
251 3 2 5] 3 26
26 15| |3 4l |4 17
1 1 4 15| |5 20
2 19| |s 3| |e 22
3 | |e 14| |7 10
4 4] |7 12] |8 3
5 26| |18 | —23| |9 13
6 ol |9 5 10 11
7 % 10 16 11 4
8 16 11 2 12 23
) 7 12 22 13 5
10 22 13 19 14 24
11 4 14 11 15 L9
12 11 15 1% 16 12
13 5 16 ~75 17+ 25
14 17 17 24 18 16
15 9 18 13 19 19
16 12 19 7| |20 6
17 23| |20~ 1| |21 15
18 18] |21 8| [22 21
19 2|l |22 21 23 2
20 | 25| [23—' | 9| |24 7
21 6] |24 26| |25 — ]
22 ~—a4] |25—/ 17| |26 14
Fast rotor Medium rotor Slow rotor

(k) Sedting alter one keysiroke
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Enigma

e 65 x 45 x 35cm, 50kg

¢ Klju€ — knjiga kodova

e Postupak:
— podesavanje prema kljucu
— kucanje slova po tastaturi
— paljenje lampice koja

odgovara sifrovanom slovu

— slanje poruke radio vezom
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Bomba

e 2.1m x 1.98m x 0.61m Me
e poznata originalna poruka ;Qgggggfg;ﬁ
e na osnovu prevoda pronadi 590@#‘3”3#

sva moguca podesavanja
Enigme
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Steganografija

e Steganos (gr): Zasticen

e Sto je danas lep dan. Iako je povremeno
Rekli

oblac¢no. Fali malo visa temperatura.
su da ¢e otopliti od sutra. Ako bude tako,

bic¢e dobro.
e STFRA

3rd March

Dear George,

Greetrings +o all a+ Oxford. Many thanks for your
letter and for the Sumer examination package.
All Entry Forms and Fees Forms should pe ready
for final despatch *o +the Syndicate by Friday
20+h or a+ the very latest, I'm rold. by +he 11sh.
Admin has improved herey though there's room
for improvement still; just give us all two or three
more years and we'll really show you! Please
don't (et these wretched 16+ proposals destroy
your pasic 0 and A pattern. Certainly this

sort of change, if implemented immediately,
would pring chaos.

Sincerely yours.
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Steganografija (2)

alternativa za sifrovanje

sakriva postojanje poruke

— koristi se samo podskup slova/rec€i u duzoj poruci na neki nacin
oznacenoj

— koristi se nevidljivo mastilo

— sakrivanje poruke u nekoj sli€ici ili zvuku

Ima mane

— velika poruka da se sakrije relativno mali broj bita

danas u upotrebi programi koji u sliku ubacuju poruku,
izmenom odredenog broja bita slike, bez uticaja na
kvalitet
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